
Прокуратура Поставского района напоминает, как не стать 

жертвой киберпреступления 

  

В настоящее время киберпреступления составляют значительную часть 

преступлений. Мошенники изобретают новые способы завладения 

денежными средствами доверчивых граждан. Для того, чтобы не стать 

жертвой киберпреступников, следуют помнить следующие правила. 

Никому не сообщайте по телефону данные платежной карточки и коды 

доступа. Сотрудники банков никогда не звонят клиентам посредством 

мессенджеров. В случае сомнений свяжитесь со специалистами 

обслуживающего банка по номерам, размещенным на их официальных 

сайтах. 

При создании аккаунтов в социальных сетях, личных кабинетах 

интернет-магазинов, банковских учреждений придумывайте сложные 

пароли, принимайте меры к их регулярной смене. Храните эту информацию в 

тайне. Исключите создание одинаковых паролей для нескольких аккаунтов. 

Подключайте услуги СМС-оповещения для контроля операций по 

счету. 

Старайтесь не держать на виду свою банковскую карточку. Для 

покупок в Интернете используйте отдельную банковскую карту, на которую 

перечисляйте незначительное количество средств по мере необходимости. 

Для регистрации в различных приложениях используйте отдельный 

ящик электронной почты. 

Не передавайте незнакомым людям и не оставляйте без присмотра 

смартфоны, особенно не имеющие пароля для входа. Неправомерный доступ 

к устройству может предоставить злоумышленникам возможность завладеть 

информацией, необходимой для совершения преступлений. 

При получении сообщений от друзей и знакомых с просьбами 

перечислить деньги, свяжитесь с ними и уточните, действительно ли они 

отправили вам сообщение. 

Не направляйте в переписках данные личного характера, которые 

могут стать впоследствии предметом шантажа. 

При купле-продаже товаров на различных площадках убедитесь в 

реальных намерениях собеседника, уточните телефон, свяжитесь с 

продавцом, уточните дополнительную информацию о товаре. 

Помните, что во всех случаях совершения противоправных действий 

необходимо незамедлительно обращаться в правоохранительные органы. 
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